
令和６年２月６日

保護者 様

鴻巣市教育委員会教育長

脊柱側彎症検査の実施業者が有するＸ線画像読影システムへの不正アクセス攻

撃の発生について

標記の件につきまして、この度本市で集団検診を実施している公益財団法人埼玉県健康づ

くり事業団が有するＸ線画像読影システムへの不正アクセス攻撃が発生したため、事態の経

緯と対応について、下記のとおりお知らせいたします。

皆さまには、多大なるご迷惑とご心配をおかけしますことを深くお詫び申し上げます。

記

１ 経緯及び発生原因

令和６年１月２９日（月）に公益財団法人埼玉県健康づくり事業団が有する、Ｘ線画

像読影システムへの不正アクセス攻撃（身代金要求型サイバー攻撃）が発生し、個人情

報漏えいの可能性がある事案が発生しました。現在、警察にも協力を依頼し、実施業者

による不正アクセス範囲の特定作業等を実施しております。

※詳細は裏面「X線画像読影システムへの不正アクセスについて」（埼玉県健康づくり事

業団ホームページ掲載文）を参照ください。

２ 対象の健診及び漏洩した可能性のある個人情報

【対 象 健 診】：脊柱側彎症検査（モアレ検査）※小学 5年生及び選抜者対象

【個人情報の内容】：モアレ検査画像（画像に学校名及び撮影番号が付帯）

※児童の氏名等の情報は画像に付帯されていません。

【対 象 範 囲】：複数年に跨る可能性があり現在調査中(今年度受検者数約 900 名)

３ 市の対応

鴻巣市セキュリティ委員会を開催し、個人情報保護委員会へ報告済み。

４ 今後の対応

詳細及び追加情報につきましては「公益財団法人埼玉県健康づくり事業団」のホーム

ページにも掲載されますので、併せてご参照ください。

鴻巣市教育委員会学校支援課健康教育担当

〒365-8601 埼玉県鴻巣市中央１－１ 電話：048-544-1214

メール：gakkosien@city.kounosu.saitama.jp



 

令和６年１月３１日 

 

 

X線画像読影システムへの不正アクセスについて 

 

 令和６年 1月２９日（月）、当事業団が保有する X線画像読影システムがランサムウェア

による不正アクセス攻撃（身代金要求型サイバー攻撃）を受けたことを確認しました。 

 現在、被害の拡大を防止するためにネットワークを遮断し、不正アクセスを受けた範囲

の特定、不正アクセスの原因調査、復旧作業を進めております。現時点において漏洩した

可能性のある個人情報及び X 線画像読影システムの復旧の見通しについては、下記のとお

りです。より詳しい状況が判明次第、速やかにお知らせいたします。 

 関係者の皆様には、多大なるご迷惑及びご心配をおかけしますことを、深くお詫び申し

上げます。 

 

記 

 

 

１ 漏洩した可能性のある個人情報 

現在システム業者において調査を進めておりますが、現時点で漏洩した可能性のあ

る個人情報は、X線画像（胸部、胃部、乳部）及び超音波画像（腹部、乳部）と画像に

付帯する情報（氏名、年齢、生年月日、性別、検査日、ID、撮影番号）、モアレ検査画

像（画像に付帯する情報は学校名、撮影番号）で、件数は調査中です。 

 

 

２ X線画像読影システムの復旧の見通し 

   現在システム業者において復旧作業を進めておりますが、復旧時期は未定です。シ

ステム復旧までは、X 線画像読影システムを介さない方法で画像の読影を進めてまい

ります。 

 

 

【本件に関するお問合せ】 

公益財団法人埼玉県健康づくり事業団 

健康管理部 健康管理課 

担 当： 小笠原、中村 

ＴＥＬ：０４９３－８１－６０８９ 

※電話の受付時間は、平日午前８時３０分から午後５時１５分までです。 


